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Abstract: Active Networks ar e obviously more complex t han traditional netw orks and raise considerable security &
safety ( in short, w e call them S& S later) problems, especially in active node. Although some S& S technologies are designed
in most activ e networks, all of them cannot be used as a universal way. On condition that active networks must be compatible
wit h traditional IP networks, t his situation r esults in baffling active networks development. Based on some concepts defined
in this paper, such as negativ e err or and positive error , this paper designs a r esource controlling kernel for active node. In
addition, this paper comprehensiv ely studies the problem of ty ing t his kernel in traditional netw ork secur ity system, and
then, puts forth some suggestions o f modifying tr aditional netw ork security system in tw o aspects of secur ity agent lay and
security serv ice lay in detail.
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1 引言




需要更多资源的参与和配合。令 ST = { ST1 , ST 2, !} , SA =
{ SA 1, SA 2, !} 分别代表传统和主动网络每一跳所能提供服
务的集合,其中 ST i , SA i , i = 1, 2, !是服务的类型。由于传统
网络主要是被动传送数据, 网络用于终端系统之间数据的转
发,并不对数据内容进行调整和改动, 因此传统网络每一跳的
通信服务集可简化为 ST = { ST1 , ST 2, ST 4} ,其中:
S T1 :用于包交换或调度的服务; ST 2: 用于包在网络节点
上排队的服务; ST 3: 用于包在链路上传输的服务。
显然主动网络提供的服务丰富得多, 其每一跳的服务集
S A = { SA 1, SA2 , SA 3, SA4 } ,
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1) 库的方式: 生成. o 文件,在编译时联入。
2) 扩展系统调用: 修改系统函数 API : 修改系统函数的
API,在原API 上加入类似于转向资源控制核功能。













管理时要加入 secur ity考虑, 制定一系列的管理措施。比如把
存贮器分为几个不同级别的 security区, 入驻存贮区的进程必
须具有与存贮区相同的 secur ity 级别。同一进程派生的子进
程分配到 security 区的某一 security 段中。处于同一 security
段的进程可以读写对方的存贮区; 属于相同的 security 区, 但




































EE 代理:它根据收到的 EE 代码, 负责在主动节点上加
载 EE。在主动网络中存在这样一种情况, 当某主动包/应用




















数据库 secur ity 服务引用开放系统环境中的数据库
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